malu

Vertrag zur Auftragsdatenverarbeitung

vom

zwischen

im Folgenden: Verantwortlicher

und
malu online GmbH, Am Bilirohochhaus 2, 14478 Potsdam
im Folgenden: Auftragsverarbeiter

beziiglich folgender Verarbeitungstatigkeit (Gegenstand der Verarbeitung):
Bereitstellung einer Plattform fir Unternehmen und Dienstleister zur branchenunabhé&ngigen Erfassung des Status von Auftrédgen
und zur Weiterleitung der Statusinformationen an Kunden (Produktname: malu INFO).

Allgemeines

Dieser Vertrag zur Auftragsverarbeitung (Art. 28 DSGVO) regelt die Verarbeitung von personenbezogenen Daten durch den
Auftragsverarbeiter fiir den Verantwortlichen. Dies umfasst alle Tatigkeiten, die der Auftragsverarbeiter zur Erfiillung des
Hauptvertrages Uber die vorstehende Verarbeitungstatigkeit erbringt und die eine Auftragsverarbeitung darstellen. Dies gilt auch,
sofern der Hauptvertrag nicht ausdriicklich auf diesen Vertrag zur Auftragsverarbeitung verweist.

Art und Zweck der Verarbeitung (Art. 28 lll DSGVO)

Art und Zweck der Verarbeitung sind alle Arten von Verarbeitungen gemag Art. 4 Nr. 2 DSGVO, die zur Erflllung des
Hauptvertrages erfolgen. Zweck der Verarbeitung sind alle zur Erfullung der vorstehenden Verarbeitungstatigkeit erforderlichen
Zwecke.

Dauer der Verarbeitung (Art. 28 Ill DSGVO)

Der Vertrag wird fur die Dauer des Bestehens des Hauptvertrages Uber die vorstehende Verarbeitungstatigkeit geschlossen. Er gilt
ab sofort und endet mit Beendigung des Hauptvertrages.

Art der personenbezogenen Daten (Art. 28 1ll DSGVO)

Die Art der personenbezogenen Daten bestimmt der Verantwortliche durch die Produktwahl, Nutzung der Dienste des
Auftragsverarbeiters und Ubermittiung von Daten.

Kategorien der betroffenen Personen (Art. 28 Ill DSGVO)

Die Kategorien der Betroffenen bestimmt der Verantwortliche durch die Produktwahl, Nutzung der Dienste und die Ubermittlung
von Daten.

Weisung des Verantwortlichen (Art. 28 Ill a DSGVO)

Der Auftragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf
diese Daten ausschlieRlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten die Verpflichtung zur Verarbeitung besteht (Art. 29 DSGVO). Die Weisungen sind im Hauptvertrag
geregelt und kdnnen vom Verantwortlichen danach in Textform durch einzelne Weisungen geandert werden. Der
Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwend—bare Gesetze verstoRt. Der Auftragsverarbeiter darf die Umsetzung der Weisung solange aussetzen, bis sie vom
Verantwortlichen bestatigt oder abge&ndert wurde. Gewahrleistung der Vertraulichkeit / Verschwiegenheitspflicht (Art. 28 11l b
DSGVO)

Der Auftragsverarbeiter gewahrleistet, dass es den mit der Verarbeitung der Daten des Verantwortlichen befassten Mitarbeiter und
anderen fir den Auftragnehmer tatigen Personen untersagt ist, die Daten auf3erhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Auftragsverarbeiter, dass sich die zur Verarbeitung der personenbezoge—nen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer ange"messenen gesetzlichen Verschwiegenheitspflicht unterliegen. Diese



Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Hauptvertrages soweit dieses Vertrags zur
Auftragsverarbeitung fort.

Einhaltung der Sicherheit der Verarbeitung gemag Art. 32 DSGVO durch den
Auftragsverarbeiter (Art. 28 Ill c DSGVO)

Der Auftragsverarbeiter ergreift in seinem Verantwortungsbereich geeignete technische und organisatorische MaRnahmen, um
sicher zu stellen, dass die Verarbeitung gemaR den Anforderungen der DSGVO erfolgt und den Schutz fiir die Rechte und
Freiheiten der betroffenen Person gewahrleistet. Der Auftragsverarbeiter ergreift in seinem Verantwortungsbereich daher gemafn
Art. 32 DSGVO geeignete technische und organisatorische MalRnahmen, um die Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. Er betreibt ein
Verfahren zur regelméaRigen Uberprifung der Wirksamkeit der technischen und organisatorischen Mafinahmen zur Gewéhrleistung
der Sicherheit der Verarbeitung und passt die getroffenen MaRnahmen im Laufe der Zeit an die Entwicklungen beim Stand der
Technik und die Risikolage an. Eine Anderung der getroffenen technischen und organisatorischen MaRnahmen bleibt dem
Auftragnehmer vorbehalten, sofern das vereinbarte Schutzniveau sowie das Schutzniveau nach Art 32 DSGVO nicht unterschritten
wird.

Die aktuellen technischen und organisatorischen Mafinahmen sind:

Pseudonymisierung
Es sind auf Grund der Art der personenbezogenen Daten und des Zwecks der Verarbeitung keine Mal3hahmen zur
Pseudonymisierung erforderlich.

Verschliisselung
Sowohl die Speicherung der Daten sowie ggf. notwendige Versendung darf lediglich verschliisselt erfolgen.

Integritdt und Vertraulichkeit
Die Vertraulichkeit ist jederzeit zu gewahrleisten

Verfiigbarkeit und Belastbarkeit
Anfertigung von Datensicherungen auf Basis eines getesteten Konzepts und Schutz vor Schadsoftware und Sabotage.

Handeln nach einem Notfall
Erprobung von Wiederanlaufszenarien

Uberpriifung
RegelmaRige Revision des Sicherheitskonzepts

Weitere Auftragsverarbeiter (Art. 28 Il, lll d DSGVO)

Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, weitere Auftragsverarbeiter im Sinne des Art. 28
DSGVO zur Vertragserfillung einzusetzen.
Die aktuell eingesetzten weiteren Auftragsverarbeiter sind:

Der Verantwortliche erklért sich mit deren Einsatz einverstanden. Der Auftragsverarbeiter informiert den Verantwortlichen, wenn er
eine Anderung in Bezug auf die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der Verantwortliche
kann gegen derartige Anderungen aus wichtigem datenschutzrechtlichen Grund Einspruch erheben.

Erteilt der Auftragsverarbeiter Auftrage an weitere Auftragsverarbeiter, so obliegt es dem Auftragsverarbeiter, seine
datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren Auftragsverarbeiter zu Ubertragen. Als weitere
Auftragsverarbeiter im Sinne dieser Regelung sind nur solche Drittunternehmen zu verstehen, die Dienstleistungen erbringen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit in Bezug auf die Daten des Verantwortlichen auch bei Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen, ohne dass die Drittanbieter von
Nebenleistungen als weitere Auftragsverarbeiter im Sinne dieser Vorschrift gelten.

Ort der Verarbeitungstatigkeit

Die Verarbeitungstatigkeit findet ausschlieRlich in einem Mitgliedsstaat der Européaischen Union oder in einem anderen
Vertragsstaat des Abkommens iber den Européischen Wirtschaftsraum statt, soweit nicht etwas anderes (z.B. im Hauptvertrag)
vereinbart wurde. Soweit die Registrierung von Domains bei Registrierungsstellen, die ihren Sitz in einem Drittland haben,
vereinbart wurden, ist auch vereinbart, dass der Auftragsverarbeiter personenbezogene Daten - unter Beachtung der zwingend
anwendbaren Vorschriften — an diese Registrierungsstellen tbermittelt. Gleiches gilt auch fur sonstige vereinbarte Dienste von
Drittanbietern, die ihre Dienste ganz oder teilweise in einem Drittland erbringen.

Unterstiitzung des Verantwortlichen bei Betroffenenrechten

Der Auftragsverarbeiter unterstiitzt angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeigneten
technischen und organisatorischen Ma3nahmen dabei, seiner Pflicht zur Beantwortung von Antradgen auf Wahrnehmung der in
Kapitel Il DSGVO genannten Rechte der betroffenen Person nachzukommen (Art. 28 1ll e DSGVO). Dies sind insbesondere die
Anspriiche der Betroffenen auf Auskunft, Berichtigung, L6schung und Beschrankung. Der Auftragsverarbeiter ist berechtigt, fur
diese Leistungen eine angemessene Vergitung vom Verantwortlichen zu verlangen.



Soweit darliber hinaus von Betroffenen gegenliber dem Verantwortlichen Schadenersatzanspriiche geltend gemacht werden,
unterstitzt der Auftragsverarbeiter den Verantwortlichen bei der Abwehr der Anspriiche im Rahmen seiner Méglichkeiten. Der
Auftragsverarbeiter kann hierfir eine angemessene Vergitung verlangen.

Den Verantwortlichen bei der Einhaltung der in Art. 32 — 36 DSGVO genannten Pflichten
unterstiitzen (Art. 28 Ill f DSGVO)

Der Auftragsverarbeiter unterstitzt den Verantwortlichen unter Berticksichtigung der Art der Verarbeitung und der ihm zur
Verfiigung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten Pflichten. Der
Auftragsverarbeiter ist berechtigt, fur diese Leistungen eine angemessene Vergitung vom Verantwortlichen zu verlangen.

Léschung oder Riickgabe der personenbezogenen Daten nach Wahl des Verantwortlichen
(Art. 28 1ll g DSGVO)

Nach Abschluss der Verarbeitungstétigkeit [6scht der Auftragsnehmer nach Wahl des Verantwortlichen entweder alle
personenbezogenen Daten oder gibt sie dem Verantwortlichen zuriick, sofern nicht nach dem Unionsrecht oder nach dem
anwendbaren Recht eines Mitgliedstaates eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht oder sich
aus jeweiligen vertraglichen Vereinbarungen etwas anderes ergibt. Macht der Verantwortliche von diesem Wahlrecht keinen
Gebrauch, gilt die Léschung als vereinbart. Wahlt der Verantwortliche die Rickgabe, kann der Auftragsverarbeiter eine
angemessene Vergutung verlangen.

Information zum Nachweis der Einhaltung der Pflichten des Art. 28 DSGVO und
Ermdglichung von Uberpriifungen (Art. 28 Ill h DSGVO)

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverztglich, wenn ihm Verletzun—gen des Schutzes
personenbezogener Daten des Verantwortlichen bekannt werden. Der Auftragsverarbeiter trifft die erforderlichen Malnahmen zur
Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen fir die betroffenen Personen.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28
DSGVO niedergelegten Pflichten zur Verfiigung und erméglicht Uberpriifungen - einschlieRlich Inspektionen -, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Priifer durchgefiihrt werden, und trégt dazu bei. Der
Auftragsverarbeiter ist berechtigt, eine Verschwiegenheitserklarung vom Verantwortlichen und von dessen beauftragten Prifer zu
verlangen. Sofern der Verantwortliche der Ansicht ist, dass Vor-Ort-Kontrollen durchzufiihren seien, sind diese zu den Ublichen
Geschéftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter Bertcksichtigung einer angemessenen Vorlaufzeit
durchzufuihren. Der Auftragsverarbeiter kann fir Informationen und Unterstitzungshandlungen eine angemessene Vergitung
verlangen.

Haftung

Die zwischen dem Verantwortlichen und dem Auftragsverarbeiter im der Verarbeitungstétigkeit zugrundeliegenden Hauptvertrag
vereinbarte Haftungsregelung gilt auch fiir Anspriiche aus dieser Vereinbarung zur Auftragsverarbeitung und im Innenverhaltnis
zwischen den Parteien fiir Anspriiche Dritter nach Art. 82 DSGVO, soweit nicht ausdriicklich etwas Abweichendes vereinbart
wurde.

Datenschutzbeauftragter

Soweit gesetzlich verpflichtet, bestellt der Auftragsverarbeiter eine fachkundige und zuverlédssige Person als
Datenschutzbeauftragten. Soweit ein Datenschutzbeauftragter bestellt ist, teilt der Auftragsverarbeiter dem Verantwortlichen
dessen Kontaktdaten unverziglich mit, dies gilt auch fir samtliche Anderungen in der Person des Datenschutzbeauftragten.

Schlussbestimmungen

Die Einrede des Zuriickbehaltungsrechts wird hinsichtlich der im Auftrag verarbeiteten Daten und der zugehdérigen Datentréger
ausgeschlossen. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit der Vereinbarung im
Ubrigen nicht.

- Dieser Vertrag wurde elektronisch geschlossen und gilt ohne Unterschrift -



